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一种基于拟牛顿法蝙蝠算法的网络故障检测方法

张义良，罗晓娟
（萍乡学院 计算机系，江西 萍乡３３７０５５）

摘　要：针对现有的网络系统故障检测方式存在的检测精度不高、检测收敛速度慢和易陷入局部最优问题，综合了

蝙蝠算法和拟牛顿法，提出了一种基于差分进化蝙蝠算法的网络系统故障检测方法（ＱｕａｓｉＮｅｗｔｏｎＢａｔＡｌｇｏｒｉｔｈｍ，

ＱＮＢＡ）．该方式通过搭建滤波模型和残差模型，结合拟牛顿法蝙蝠算法得到模型的最优解，有效地规避了现有方

式存在的问题．最后通过仿真实验深入研究了影响该故障检测方法的主要因素，并对比分析了该方法与ＮＰＳＯＰＦ

（新型粒子群优化滤波算法）和ＬＷＲＬＲ（变学习率变加权递推最小二乘算法）的性能，验证了其有效性．
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１　引言

近年来，网络系统的故障检测也日渐成了网络

领域的研究热点．为了有效识别和阻断基于同一未

知漏洞的各种代码注入攻击，李闻等［１］结合进程异

常场景自动分析攻击载荷句法，提出了代码注入攻

击自动分析和响应方法，以此降低响应虚警概率和

系统对外服务的响应时间．邢池强等
［２］引入一种故

障恢复算法，避免了陷入传统方式存在的恢复效率

低和中断时间长缺陷．熊伟等
［３］基于蝴蝶突变模型

来描述网络数据的异常行为，并提出了一种突变级

数的异常流量状态检测方法．陈瑞川等
［４］基于对等

网络提出了一种抵御ＤｏＳ攻击的自适应安全框架，

并采取轻量级协议交互方式来获取客户端和服务器

双方的实时状态信息．杨晓峰等
［５］基于正常行文样

本的学习原理，采用改进的隐马尔可夫模型提出一

种网络攻击检测方法，用来检测异常网络行为．目

前，常用的故障检测方法有：神经网络、粗糙集理论、

分类算法、模糊方法及其他人工智能方法，等等．其

中较为有代表性的分类算法是通过从数据集中提取

分类特征指标，并将其归纳到特定的已知类别中，它

需要构造分类模型和划分实际数据到相应类别，但
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是难点在于如何优化分类区间，分类区间过大或者

过小都将直接影响数据检测性能．

对此，本文基于拟牛顿蝙蝠算法［６８］提出了新的

网络系统的故障检测方法，提升了故障检测的性能，

利于故障处理，解除了网络异常带来的困扰．

２　网络系统故障检测模型

令狋时刻某网络系统的状态信息向量为狓狋，系

统输入信息向量为犐狋，系统输出信息向量为犗狋，系统

的未知扰动向量为λ狋，系统故障信息向量为φ狋（φ狋为

零向量表示正常状态，φ狋为非零向量则表示系统存

在故障）．网络系统的动态性则可描述为

狓狋＋１＝犓１狓狋＋犓２犐狋＋犓３λ狋＋（１＋α狋）犓４φ狋

犗狋＋１＝犓５狓狋＋（１＋β狋）犓６λ狋＋犓７φ狋＋（１＋γ狋）犗
烅
烄

烆 狋

（１）

式中，矩阵犓１，犓２，犓３，犓４，犓５，犓６和犓７表示具有适

当维度的矩阵，并且α狋＝０或１，β狋＝０或１，γ狋＝０或

１．式（１）给出了网络系统的动态性表示，同时需要

结合预测系统搭建系统滤波模型，计算并分析实际

输出的残差状态．令滤波器如下所示．

狓^狋＋１＝犓１^狓狋＋犓２犐狋＋η狋（犗狋－犗^狋）

犗^狋＝犓３^狓狋

ε狋＝μ狋（犗狋－犗^狋

烅

烄

烆 ）

（２）

式中，η狋和μ狋是随机参数，用来保证故障检测的灵敏

度和鲁棒性．令其残差为

犲狋＋１＝（犓１－η狋狓
－

狋）犲狋＋（犓４－η狋犗
－

狋）λ
－

狋＋（犓６－η狋犗
－

狋）φ狋

ε狋＋１＝μ狋狓
－

狋犲狋＋μ狋犗
－

狋λ狋＋μ狋犗
－

狋φ狋＋ε

烅
烄

烆 狋

（３）

结合系统故障信息向量和残差，本文建立故障

检测的最优目标函数：

犢＝ｍｉｎ（犪φ，犫犲，犮ε） （４）

式中，犪、犫和犮表示权重系数．传统的求解算法容易

陷入局部最优状态和故障检测精度不高的问题，因

此本文拟结合蝙蝠算法和拟牛顿法来对上述目标优

化模型进行求解．

３　拟牛顿蝙蝠算法

蝙蝠算法是一种模拟蝙蝠在复杂的自然环境中

利用回声定位（超声波）系统来探测猎物、避免障碍

物的随机搜索算法．其原理是将蝙蝠个体与搜索空

间中的点进行映射，将蝙蝠个体移动和搜捕食物的

过程类比为搜索和优化过程，将搜索和优化过程中

用较优的可行解取代较差的可行解的迭代过程模拟

为蝙蝠个体的优胜劣汰过程．但当蝙蝠算法寻优到

后期时，容易出现寻优进展缓慢的问题．而拟牛顿法

是一种求解非线性最优化问题的有效方法，它克服

了牛顿法在计算过程中需要求导和求逆的缺点，提

高寻优进度和精度．

结合蝙蝠算法和拟牛顿法，本文给出网络系统

故障检测的求解算法（ＱｕａｓｉＮｅｗｔｏｎＢａｔＡｌｇｏ

ｒｉｔｈｍ，ＱＮＢＡ）．

Ｓｔｅｐ１令狋时刻蝙蝠种群初始种群数量为犖，蝙

蝠犻的速度、位置和声波频率分别表示为狏犻、犱犻和τ犻，

初始搜索半径犱犻，迭代次数为ＭＡＸ，τ犪、τ犫分别为声

波频率上下限．

Ｓｔｅｐ２设置蝙蝠的适应度值函数：

犳（犢）＝
犲犢

１＋犢
（５）

Ｓｔｅｐ３下一时刻狋＋１，蝙蝠犻的声波频率、速度

和位置更新规则如下所示．

τ犻（狋＋１）＝τ犫（狋）＋ｒａｎｄｎ（）（τ犪－τ犫）

狏犻（狋＋１）＝狏犻（狋）＋ρ１τ犻 犢ｏｐｔ（狋）－犢犻（狋）

犳犻（狋＋１）＝犳犻（狋）＋ρ２狏犻（狋）Δ

烅

烄

烆 狋

（６）

式中，犢ｏｐｔ（狋）表示狋时刻的最优解，ρ１和ρ２分别为权

重系数，并且０＜ρ１＜１，０＜ρ２＜１，ｒａｎｄＮ（）产生

（０，１）之间的正态分布随机数．

Ｓｔｅｐ４判断搜索半径犱犻与（τ犪－τ犫）ｒａｎｄＮ（）之

间的关系，如果是大于关系则随机产生新解，并对新

解进行越界处理．如果是小于关系，并且犳（犢犻）＜

犳（犢ｏｐｔ），继续产生扰动因素优化和产生新解，并对

搜索半径犱犻进行更新：

狉犻（狋＋１）＝（１＋τ犪）ｅｘｐ（（１－Δτ）狋） （７）

式中，Δτ表示搜索频度的增加系数．同时对所有蝙

蝠的适应度值进行排序，得出当前时间的最优值．

Ｓｔｅｐ５同时结合拟牛顿算法对适应度值进行优

化，来更新种群的最优解．

（１）对狋时刻的解犢狋和残差阈值ε０，判断适应度

值 犳（犢狋） ＜ε０，则算法结束，输出估计位置犢狋；

否则令犔狋＝（１－犎狋）犳（犢狋）．

犎狋＝
犢狋τ狋

犜
＋τ狋犢狋

犜

τ狋
犜犢狋

＋ １＋
τ狋
犜犢狋

τ狋
犜犢（ ）
狋

τ狋τ狋
犜

τ狋
犜
τ狋

（８）

（２）沿着犔狋方向进行搜索，求出满足ｗｏｌｆ搜索

条件的δ狋，使得犳犢狋＋δ狋犔（ ）狋 ＝ｍｉｎ犳犢狋＋δ狋犔（ ）狋 ．

（３）计算 犳（犢狋＋１），并校正犎犽，跳转到步骤

（１）重复执行．

Ｓｔｅｐ６在算法完成一次迭代后，进入下一次迭

代之前，判断是否到达迭代次数为ＭＡＸ，如果是则

退出算法并输出种群的最优解及种群的最优值，否

９２１
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则跳转到步骤（３）．

Ｓｔｅｐ７输出残差，并进行故障判别．先设置残差

阀值χ（χ＞０），与经过上述步骤得到的残差值比较．

如残差值大于阀值，即ε狋＜χ，可以判断系统存在故

障，否则系统正常．

４　仿真实验

为了验证本文提出的ＱＮＢＡ算法在网络系统

故障检测中的有效性，这里将结合ＮＳ２和 ＭＡＴ

ＬＡＢ进行联合仿真实验．首先在ＮＳ２中构建如图１

所示的网络仿真图，并通过仿真实验得到了基于

ＱＮＢＡ的网络系统故障检测性能指标变换图．同

时比较分析了基于新型粒子群优化滤波算法

（ＮＰＳＯＰＦ）、变学习率变加权递推最小二乘算法

（ＬＷＲＬＲ）和本文提出的ＱＮＢＡ算法在网络系统

故障检测的效率．网络参数设置为：链路容量１５

Ｍｂ／ｓ，延时１０ｍｓ，各节点缓存大小２００ｐａｃｋｅｔｓ，各

数据包２００Ｂｙｔｅ．算法的相关参数为：种群数量为犖

＝２００，搜索频度的增加系数Δτ＝０．２，最大和最小

声波频度分别为τ犪＝０．８，τ犫＝０．２，迭代次数狑＝

３００次．

图１　网络仿真图

其次，图２给出了基于ＱＮＢＡ的故障检测的

三个主要性能指标随检测时间变化的曲线图．随着

检测时间的增加，算法的稳健性越来越好，故障检测

的精确率随之增加，而误报率和漏报率随之减小，最

终趋于稳定．这也验证了一个可靠的故障检测模型

应该保证误报率和漏报率应尽量小，精确率高的

规律．

同时，图３是比较分析了ＮＰＳＯＰＦ、ＬＷＲＬＲ

和本文介绍的ＱＮＢＡ算法在故障检测中精确率的

变化图．相比ＮＰＳＯＰＦ、ＬＷＲＬＲ，本文的ＱＮＢＡ

算法性能较好，算法收敛速度更快，寻优精度更高．

为了进一步讨论ＱＮＢＡ算法在故障检测中的

有效性，图４分别比较了三种算法下残差阈值的设

置变化对漏报率的影响．可以明显看出，当残差阈值

图２　网络故障检测性能

图３　故障检测精确率

较小时，漏报率都较小，反之，漏报率随阈值增加而

快速增加．在故障诊断中，ＱＮＢＡ的优势也很明

显．所以在现实的应用中，在设置残差阈值时应该综

合考虑平均代价和鲁棒性等性能指标的最佳权衡．

图４　不同残差阀值下的漏报率

在故障检测算法的性能评价中，检测的灵敏度

也是一个极其重要的指标，特别是对信号强度比较

微弱的故障检测，如果算法不够精确和比较迟钝，对

性能的影响比较大．图５中比较了三种故障检测算

法对故障信号的敏感程度．相比之下，ＱＮＢＡ算法

对故障信号的灵敏度较高，即使对信号很微弱的故

障信号．这也造就了ＱＮＢＡ算法能在较短的时间

内检测到故障，即ＱＮＢＡ故障检测算法的及时性

较好．
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图５　故障检测灵敏度

５　结束语

本文就目前网络故障检测系统存在的检测精度不

高、检测收敛速度慢和易陷入局部最优的问题，在蝙蝠

算法的基础上，引入了一种改进方法———拟牛顿蝙蝠

算法，并提出了一种新的故障检测方式．通过该方式搭

建了滤波器和残差模型，同时通过拟牛顿蝙蝠算法求

出最优解．最后，对该方法进行了仿真实验分析，深入

分析了影响该故障检测方法的主要影响因素，并与其

它故障检测方法性能进行了比较．结果显示基于拟牛

顿蝙蝠算法的网络系统故障检测方法更为有效．
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